Lefarmacie elaprivacy

Dott. Giovanni Modesti

Con Decreto legislativo n. 153 del 2009 si é si@bili individuare le attivita erogate dalle
farmacie nell’ambito del Servizio sanitario nazilengrevedendo una serie di nuovi servizi i
guali devono concernere "la effettuazione di atiattraverso le quali nelle farmacie gli assistiti
possano prenotare prestazioni di assistenza sigécel ambulatoriale presso le strutture
sanitarie pubbliche e private accreditate, e prdewe al pagamento delle relative quote di
partecipazione alla spesa a carico del cittadioaché ritirare i referti relativi a prestazioni di
assistenza specialistica ambulatoriale effettuatesp le strutture sanitarie pubbliche e private
accreditate".

Il sopra citato Decreto prevede che la disciplielativa alla erogazione di tali servizi avvenga
nel rispetto delle previsioni contenute nel Coditenateria di protezione dei dati persohaliin
base a modalita, regole tecniche e misure di sieate con decreto, di natura non
regolamentare, del Ministro della salute, d'intesa la Conferenza permanente per i rapporti tra
lo Stato, le regioni e le province autonome di Teendi Bolzano, sentito il Garante.

A fronte di quanto premesso il Ministero della $albha chiesto il parere del Garante in ordine a
uno schema di decreto ministeriale concernentegléione da parte delle farmacie di servizi di
prenotazione di prestazioni di assistenza speticaiambulatoriale, di pagamento delle quote di
partecipazione alla spesa a carico del cittadidiorgiro dei relativi referti.

L’'Autoritd Garante per la protezione dei dati peoé intervenuta con un proprio parene
merito alla possibilita per i cittadini di prenatavisite specialisticfe pagare il ticket e ritirare
referti medici direttamente presso il proprio faoiséa.

Il tutto deve, pero, avvenire nel massimo rispeitia normativa in materia di trattamento dei
dati personali senza tralasciare la applicaziorle deisure di sicurezza a protezione dei dati
personali. (a tale proposito, e per inciso, vaalekte tra gli obblighi introdotti dalla normativa

! Docente incaricato presso I'Universita degli Sti@li D’Annunzio”, di Chieti presso i C.d.l. in Te@a
di Laboratorio Biomedico e C.d.l. in Scienze Infe@rstiche ed Ostetriche — Specialistica, nelleenat
di Elementi di Diritto Pubblico e Diritto Privato

2 Decreto legislativo 30 giugno 2003, n. 196 CODISEMATERIA DI PROTEZIONE DEI DATI PERSONALI

3 Sull'argomento sia consentito rimandare a Modestil Gtrattamento dei dati sensibili a livello di azienda:
aspetti normativi e di sicurezza " su www.diritto.it/articoli_materiali/privacy/diritto_pvacy.htmt  (2005);
Introduzione al Decreto Legidativo n. 196 del 2003 (Codice in materia di protezione dei dati personali) con
particolare riferimento alle misure di sicurezza, su
www.filodiritto.com/diritto/privato/informaticagiudica/introduzioneprivacymisuresicurezzamodesti;h{2005)

* Prenotazioni e ritiro analisi in farmacia: via dita del Garante Privacy - 19 gennaio 2011. Regid&o
provvedimenti n. 019 del 19 gennaio 2011.

> Art. 154. Compiti 4. Il Presidente del Consiglio dei ministri e ciasaministro consultano il Garante all'atto
della predisposizione delle norme regolamentarieglicatti amministrativi suscettibili di incidereulfe materie
disciplinate dal presente codice.

5. Fatti salvi i termini piu brevi previsti per lgg, il parere del Garante & reso nei casi prengtitermine di
guarantacinque giorni dal ricevimento della rictaesDecorso il termine, I'amministrazione pud poare
indipendentemente dall'acquisizione del parere.n@oaper esigenze istruttorie, non pud essere ttépeil
termine di cui al presente comma, tale termine g@agere interrotto per una sola volta e il parexe @ssere reso
definitivamente entro venti giorni dal ricevimemtegli elementi istruttori da parte delle amminisitoai interessate




di settore c’é quello della redazione del DocumdPtogrammatico sulla Sicurezza, DPS, da
effettuare entro il 31 marzo di ciascun anno sdfare

Sulla scorta del citato parere sara possibile lpgttadino fruire di tutta una serie di serviziech
prima richiedevano I'accesso agli sportelli dellzighda sanitaria o0 ospedaliera tramite
I'utilizzo di postazioni collegate al Cup e preserlle farmacie.

Il Garante nell’esprimere parere favorevole alloesna di decreto ministeriale ha posto, pero,
una serie di condizioni che il Ministero della daldeve realizzare, quali:

1. l'operatore che accede al referto digitale, prampiere tale operazione, id est:
trattamento, $olo ai fini della consegna dello stesso all'ine=@to nonché ad impedire
la creazione di banche dati di referti digitali g0 la farmacia E fatto divieto di
creare banche dati di referti digitali presso lafacia che eroga il servizio.

2. devono essere individuati tempi certi, ed adegper la conservazione dei referti;

3. gli operatori di farmacia devono essere individeatominati in qualita di incaricato del
trattamento dei dati nel’lambito del sistema CUR.romina va fatta dal Responsabile
della Farmacia in qualita di Titolare del trattanmen Qualora i suddetti operatori non
siano inquadrati come sanitari (es: farmacistienmiieri, ecc.) poiché essi non sono
tenuti per legge al segreto professionale (es.mngessi), devono essere sottoposti a
regole di condotta analoghe al segreto professonal

4. in relazione alla possibilita di utilizzo delpsta elettronica per trasmettere i referti
all'assistito va chiarito seld previsione delle modalita di inoltro di SMS ess&ggi di
posta elettronica dal sistema CUP all'utente traapplicazione nei confronti del
farmacista e non dell'assistitoln caso di invio di sms o email da parte del Cppr
ricordare, confermare o disdire la prenotazioreesdhema prevede che i messaggi non
debbano contenere alcuna informazione sulla tipalog'esito della prestazione

5. la individuazione dell'assistito da parte dglkwatore deve avvenire in modalita
semplificata, nel senso che é sufficienta sola esibizione di un documento di
riconoscimento e non anche l'allegazione di una co@ia”;

6. i referti vanno consegnati in busta chiusa egrossimita delle postazioni Cup occorre
predisporre apposite distanze di cortesia al firgadantire la assoluta privacy ai singoli
assistiti che si avvalgono di detto servizio.

Gli accorgimenti individuati dal Garante induconoitenere che le farmacie dovranno, al loro
interno e qualora non vi abbiano gia provvedutmttade vere e proprie policy privacghe
tengano conto sia della definizione dell’organignanprivacy all’interno di detti esercizi sia
della adozione di misure di sicurezza indicate’AIIB al Codice in materia di protezione dei
dati personali.

6 In materia di sanzioni va detto che la legge n20d@9, che ha recepito il decreto legge n. 207/2@0d8mille
proroghe) ha inasprito le pene. In particolaraymfue, essendovi tenuto, omette di adottare lenmiminime di
sicurezza €& punito con l'arresto sino a due anri (@9 Codice Privacy). Non € piu prevista la jjub& di
comminare una sanzione pecuniaria in luogo ded&to.
Oltre alla sanzione di carattere penale, in castratiamento di dati personali effettuati senzaldzione delle
misure minime di sicurezza prescritte dalla leggee¥ista una sanzione amministrativa consisteat@agamento
di una somma da 20.000 euro a 120.000 euro. Bigsd pagamento in misura ridotta (art. 162, coninims, del
d.lgs. 196/2003).

" Si rimanda, tra gli altri, al sito della Federfarrdi Napoli che ci & sembrato sufficientemente gsate in
materia:_http://www.federfarmanapoli.it
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L’organigrammé privacy all'interno di una farmacia deve prevedere prima battuta, le
seguenti figure (si rimanda al successivo grafico):

a) il Titolare che puo essere la farmacia, se ifieata come persona giuridica (es. societa) o |l
farmacista proprietario;

b) il Responsabile del trattamento (tale figura Bawsbbligatoria ma la si suggerisce nell'ipotesi
di farmacie di grandi dimensioni che hanno nel pmoprganico diverse figure, professionali e
non) che va nominato dal Titolare (la nomina, s&riito, deve essere accompagnata da un
apposito mansionario);

c) un amministratore di sistema, con il compito attribuire le singole credenziali di
autorizzazione agli operatori (farmacisti, commeasiministrativi, ecc.) che hanno accesso alle
postazioni informatiche. Tale figura puo essere swla persona fisica e deve essere in possesso
di conoscenze tecniche (rectius, informatiche).

c) gli incaricati del trattamento, sono solo peesdisiche, vengono nominati dal Titolare o, se
presente, dal Responsabile. La loro nomina deveeranss per iscritto e deve essere
accompagnata da un mansionario, nel quale vanndfispg i tipi di dati personali che si
possono trattare, le modalita di trattamento (slimato cartaceo o elettronico oppure misto),
'ambito di trattamento, le misure di sicurezzaad@ttare, ecc.

Un sommario elenco relativo ai dati personali &tag il seguente:

o Prescrizioni mediche (tutte le ricette nelle gsalno indicate le generalita dell’assistito)
o B) Certificati medici

o C) fatturazione a fronte della dispensazione ddioieali e della vendita di prodotti sanitari idore
rivelare lo stato di salute del paziente;

o D) Contabilizzazione della dispensazione di piiesighrodotti sanitari in attuazione di convenzigon il
servizio sanitario nazionale o regionale (assisténtegrativa);

o E) elaborazione schede paziente;
o F) gestione del servizio di noleggio di apparegahi effettuare specifiche terapie;

o G) (indicare altri trattamenti di dati sensibili evergimente effettugti................................

Fig. 1 Organigramma Privacy in FARMACIA

8 Art. 4. D. Lgs. n. 196/03, Definizioni 1. Ai finied presente codice si intende per: "titolare", daspna fisica, la
persona giuridica, la pubblica amministrazione alsjasi altro ente, associazione od organismo coipetono,
anche unitamente ad altro titolare, le decisiorurtiine alle finalita, alle modalita del trattameii dati personali e
agli strumenti utilizzati, ivi compreso il profildella sicurezzag) "responsabile”, la persona fisica, la persona
giuridica, la pubblica amministrazione e qualsialsio ente, associazione od organismo prepostiittdare al
trattamento di dati personali;

h) "incaricati", le persone fisiche autorizzateompiere operazioni di trattamento dal titolare brdaponsabile



Successivamente, vanno adottati accorgimenti galiglirre al minimo, mediante I'adozione di
idonee e preventive misure di sicurezza, i rischddtruzione o perdita, anche accidentale, dei
dati stessi; accesso non autorizzato; trattamesmiacansentito o non conforme alle finalita della
raccolta (che, pero, nel caso in questione nonraessa)

Le misure di sicurezZaadottate per i dati utilizzati saranno monitoragggiornate e
modificate in presenza di miglioramenti offerti ldatecnica. Esse si distinguono in misure
minime ed in misure idonee.

Le prime sono espressamente previste dal legislaadevono essere applicate prima che
abbia inizio il trattamento dei dati personale dol@ violazione comporta I'applicazione di
sanzioni penali.

Il trattamento di dati personali effettuato corustenti elettronici € consentito solo se sono
adottate, nei modi previsti dal disciplinare tecnamntenuto nell'allegato B) al codice in
materia di protezione dei dati personali, le seguensure minime: a) autenticazione
informatica; b) adozione di procedure di gestiomdledcredenziali di autenticazione; c)
utilizzazione di un sistema di autorizzazione; gijiarnamento periodico dell'individuazione
dell'ambito del trattamento consentito ai singoicaricati e addetti alla gestione o alla
manutenzione degli strumenti elettronici; e) praiee degli strumenti elettronici e dei dati
rispetto a trattamenti illeciti di dati, ad accessin consentiti e a determinati programmi
informatici; f) adozione di procedure per la custodi copie di sicurezza, il ripristino della
disponibilita dei dati e dei sistemi; g) tenutawlh aggiornato documento programmatico
sulla sicurezza; h) adozione di tecniche di cifrata di codici identificativi per determinati
trattamenti di dati idonei a rivelare lo stato diute o la vita sessuale effettuati da organismi
sanitari.

° Art. 31. Obblighi di sicurezza 1. | dati personali oggetto di trattamento sonctamliti e controllati, anche in
relazione alle conoscenze acquisite in base alr@ssg tecnico, alla natura dei dati e alle spdaficaratteristiche
del trattamento, in modo da ridurre al minimo, rna@tié I'adozione di idonee e preventive misure alirszza, i
rischi di distruzione o perdita, anche accidentdks, dati stessi, di accesso non autorizzato gatiamento non
consentito o non conforme alle finalita della rdtao

19 Codice in materia di protezione dei dati persomaliDisciplinare tecnico in materia di misure minirde
sicurezza (Artt. da 33 a 36 del Codice)
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Le misure di sicurezza idonee, sono aggiuntiveettspa quelle minime, vengono adottate dal
titolare alla luce dell’evoluzione delle tecnichig, primis quelle informatiche, oltre che
tenendo conto della specificita dei dati tratthliel caso in questione poiché vengono trattati
dati personali di tipo sensibtfele misure idonee devono essere particolarmeriteyetiti.

1 Art. 4. D. Lgs. n. 196/03, Definizioni. "dati sensibili", i dati personali idonei a rigee I'origine razziale ed
etnica, le convinzioni religiose, filosofiche o ditro genere, le opinioni politiche, I'adesione atifi, sindacati,
associazioni od organizzazioni a carattere relmiditosofico, politico o sindacale, nonché i dad¢irsonali idonei a
rivelare lo stato di salute e la vita sessuale
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