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GH INFORMATICA SANITARIA

Il Dossier e gli applicativi gestionali
iNn uso nelle Aziende Sanitarie

alla luce del primo Provvedimento
del Garante Privacy di ambito

Filomena Polito

Privacy & Information
Manager presso
I’Azienda Sanitaria USL5
di Pisa e Presidente di
APHIM

L"Autoritd Garante ha
diffuso recentemente un
particolare
Provvedimento relativo al
frattamento dei dati
personali in ambito
sanitario che ha come
norme di riferimento le
Linee Guida emanate
quasi cinque anni fa. Un
provvedimento che si
rivela di grande interesse
per I'inftero contesto
sanitario. Vediamo
perché
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a scorsa settimana I’Autorita Garante ha diffuso sul suo sito

web un particolare Provvedimento, relativo al trattamento di

dati personali in ambito sanitario, inserito nel Registro dei

provvedimenti n. 3 del 10 gennaio 2013.

Di tale Provvedimento in realta ha gia parlato piu volte la
stampa quotidiana della Regione Friuli Venezia Giulia, contesto locale
in cui I’Autorita ha svolto gli accertamenti che hanno portato alla sua
emanazione; e la sua portata ha spinto addirittura taluni consulenti a
parlare di questo come di “Nuove regole in corsia: ai binari di partenza
il fascicolo sanitario elettronico. A pronunciarsi in merito alla questione
é lo stesso Garante della Privacy il quale [...] ha stabilito |'entrata in vi-
gore di una normativa piu rigida”.

Il Provwvedimento, che in realtd ha come norme di riferimento Linee
Guida emanate quasi cinque anni orsono, & di indubbio interesse per
I'intero contesto sanitario per ben due ragioni.

La prima motivazione & quella dell’assoluta originalita della ques-
tione sottoposta all'attenzione dell’Autorita Garante, ¢ infatti questo
il primo Provvedimento relativo al Dossier sanitario, le cui regole di
gestione sono state individuate, assieme a quelle del piu noto Fasci-
colo Sanitario, con le Linee Guida del luglio 2009 dello stesso Garante
e dell’'anno successivo del Ministero della Salute.

La seconda motivazione & quella del rapporto tra il Titolare sottoposto
ad accertamenti ed i destinatari del Provvedimento stesso.

Nel caso di specie, infatti, I'oggetto degli accertamenti ispettivi &



informatica sanitaria

stata una sola azienda sanitaria, ma destinatarie del Provvedimento

sono state tutte le aziende sanitarie della regione e, in sostanza, tutti

i soggetti che ne compongono il sistema informativo sanitario.

Sotto il profilo metodologico, quindi, si evidenziano con il Provvedi-

mento 3/2013 due novita importanti per il mondo dell'innovazione e

della sanita:

* un’evoluzione dell'oggetto degli accertamenti ispettivi effettuati da
parte dell’Autorita Garante, che passa dalla ormai collaudata verifica
generale della messa in essere dei principali adempimenti previsti
dal Decreto Legislativo n.196/03 a tutela dei dati personali alla ver-
ifica puntuale del rispetto di adempimenti di natura piu specialistica
e collegati in particolare all'evoluzione dei sistemi automatizzati di
trattamento dei dati, come in questo caso il Dossier;

® |a presa d'atto, da parte della stessa Autorita, della particolare strut-
turazione e delle conseguenti responsabilita del trattamento dei dati

tra loro con modalita informatiche di va-
rio tipo che ne rendono, comunque, pos-
sibile un'agevole consultazione unitaria
da parte dei diversi professionisti che
prendono nel tempo in cura l'interes-
sato.

Siintende, pertanto, per dossier sanita-
rio lo strumento costituito presso un or-
ganismo sanitario in qualita di unico Ti-
tolare del trattamento (es. ospedale o
clinica privata) utilizzato da parte dei pro-
fessionisti operanti presso lo stesso e per

nel sistema sanitario, in cui con sempre piu difficolta la singola
azienda sanitaria pud essere considerata come un soggetto che
tratta dati in modo atomistico e scollegato dalle altre aziende e dal
livello centrale della stessa Regione, che invece tutt'insieme costi-
tuiscono un solo modello organizzativo con modelli, strumenti e
azioni preordinate allo sviluppo di obiettivi di programma comuni.
Il Provvedimento arriva al termine di una complessa attivita ispettiva
e analitica resasi necessaria per verificare quanto riportato in una se-
gnalazione anonima relativa al sistema informativo di archiviazione e
refertazione delle prestazioni sanitarie erogate dagli ospedali della Re-
gione Friuli Venezia Giulia.
Nella segnalazione pervenuta all’Autorita si lamenta che il sistema in-
formativo di archiviazione e refertazione delle prestazioni sanitarie ero-
gate dalle strutture sanitarie della Regione sarebbe stato strutturato
in modo tale da consentire a tutti i medici, utilizzando le proprie cre-
denziali, di accedere ai referti non solo dei propri pazienti, ma anche
a quelli di tutti i pazienti che si sono rivolti alla struttura sanitaria.
In definitiva si lamenta che i medici potevano accedere ai dati dei pa-
zienti indipendentemente dal fatto che queste fossero riferibili o
meno a persone in cura presso di loro.
A seguito di tale segnalazione, I’Autorita ha richiesto informazioni alla
Agenzia regionale di sanita per capire se tale sistema informativo
fosse da considerare un Fascicolo sanitario elettronico; questa ha al ri-
guardo affermato che nella Regione Friuli Venezia Giulia non e stato
ancora attivato il Fse e che tutte le strutture sanitare regionali utilizzano
I" applicativo gestionale informatizzato denominato “G2", ricono-
scendo anche che “al momento i sistemi informatici gia esistenti pre-
sentano alcune criticita strutturali”.
Tale applicativo gestionale, pertanto, andava ad una prima valutazione
ricondotto al concetto di dossier sanitario cosi come descritto nelle ci-
tate Linee guida.
Nelle Linee Guida del 2009 I'Autorita ha definito come dossier lo
strumento contenente diverse informazioni inerenti allo stato di salute
di un individuo relative ad eventi clinici presenti e passati (es.: referti,
documentazione relativa a ricoveri, accessi al pronto soccorso), volto
a documentarne la storia clinica, in cui i dati personali sono collegati

Per dossier sanitario si
intende lo strumento
costituito presso un
organismo sanitario in
qualita di unico Titolare
del trattamento (per
esempio, ospedale o
clinica privata) utilizzato
da parte dei
professionisti operanti
presso |o stesso e per
poterlo attivare devono
essere messe in moto
una serie di misure
specifiche capaci di
delineare specifiche
garanzie e
responsabilita, nonché
altre misure ed
accorgimenti necessari
per le strutture sanitarie
che devono tutelare i
cittadini
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poterlo attivare devono essere attivate

una serie di misure specifiche capaci di

delineare specifiche garanzie e respon-

sabilita, nonché altre misure ed accorgi-
menti necessari ed opportuni che le
strutture sanitarie devono porre a tutela
dei cittadini, tra le quali il dover unifor-
marsi al principio di autodeterminazione,

consentendo all’interessato di:

e scegliere, in piena liberta,(quindi con
un consenso autonomo e specifico) se
far costituire o meno un dossier sanita-
rio con le informazioni cliniche che lo ri-
guardano;

e far si che i dati sanitari restino disponi-
bili solo al professionista sanitario che
li ha redatti, senza la loro necessaria
inclusione in tale strumento.

Cio in quanto il trattamento dei dati sa-

nitari tramite il dossier & un trattamento

ulteriore e facoltativo rispetto a quello ef-

fettuato dal professionista sanitario con le informazioni acquisite in oc-
casione della cura del singolo evento clinico per il quale l'interessato
si rivolge ad esso.

In assenza del dossier sanitario, infatti, il professionista avrebbe ac-
cesso alle sole informazioni fornite dal paziente e a quelle elaborate
in relazione all’evento clinico per il quale il paziente si & recato presso
di lui; attraverso il dossier sanitario, invece, il professionista pone in es-
sere un ulteriore trattamento di dati sanitari mediante la consultazione
delle informazioni elaborate nell'ambito dell’intera struttura sanitaria
e non solo del suo reparto —da professionisti diversi- in occasione di
altri eventi clinici occorsi in passato all'interessato anche riferiti a altre
patologie rispetto a quella in relazione alla quale I'interessato si & ri-
volto al professionista che effettua I'accesso al dossier.

Essendo la costituzione del dossier sanitario facoltativa per I'interes-
sato, per consentire a questo di esprimere scelte consapevoli, I'azienda
sanitaria deve fornire al paziente previamente un’idonea informativa
con cui & informato che:
® i| dossier sanitario che documenta la sua storia sanitaria ha la fina-

lita di migliorare il suo processo di cura;
e tale strumento potra essere utilizzato da tutti i professionisti che lo
prenderanno in cura all'interno della struttura sanitaria al fine di va-
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lutare in modo piu completo il suo stato di salute;

e |'eventuale mancato consenso totale o parziale alla costituzione del
dossier sanitario non incide sulla possibilita di accedere alle cure me-
diche richieste;

® se acconsente al trattamento di dati sanitari effettuato tramite il dos-
sier, i professionisti sanitari (ad es. medici del reparto in cui e rico-
verato, medici operanti in ambulatorio o al pronto soccorso) che lo
prenderanno in cura possono accedere a tale strumento e consultare
anche le informazioni sanitarie relative agli eventi clinici occorsi in
passato allo stesso;

e il dossier sanitario potrebbe essere consultato, anche senza il suo
consenso se ritenuto indispensabile per la salvaguardia della salute
di un terzo o della collettivita.

L'informativa deve rendere note all'interessato anche le modalita at-

traverso le quali rivolgersi al titolare per esercitare i diritti di cui agli artt.

7 e ss. del Codice, come pure quelle per revocare il consenso all'im-

plementazione del suo dossier sanitario o per esercitare la facolta di

oscurare alcuni eventi clinici che lo riguardano.

In caso di revoca del consenso il dossier sanitario non deve essere ul-

teriormente implementato e i documenti sanitari presenti devono re-

stare disponibili al professionista o alla struttura interna al titolare che

li ha redatti e per eventuali conservazioni per obbligo di legge, ma

non devono essere pit condivisi da parte degli altri professionisti de-

gli altri reparti che prenderanno in cura l'interessato.

L'inserimento delle informazioni relative ad eventi sanitari pregressi al-

I'istituzione del dossier sanitario deve, inoltre, fondarsi sul consenso

specifico ed informato dell'interessato, potendo quest'ultimo anche

scegliere che le informazioni sanitarie pregresse che lo riguardano non
siano inserite in tale dossier.

Ritornando pero al Provvedimento del 10 gennaio, I'Autorita, per ve-

rificare quanto affermato dalla Agenzia regionale, ha proceduto ad ef-

fettuare il 29 e il 30 maggio 2012 un accertamento ispettivo presso

I'’Azienda ospedaliero universitaria “Ospedali riuniti” di Trieste per ve-

rificare se |'applicativo citato nella segnalazione ricevuta fosse effetti-

vamente un “dossier sanitario” e se la sua gestione fosse conforme
alla disciplina in materia di protezione dei dati personali ed, in parti-
colare, rispettasse le garanzie individuate nelle citate Linee guida.

Nel corso dell’accertamento ispettivo € stato accertato che presso

I'ospedale friulano sono in effetti in uso alcuni applicativi forniti da IN-

SIEL -Informatica per il Sistema degli Enti Locali S.p.A. per la ge-

stione amministrativa e clinica della documentazione sanitaria dei pa-

zienti(Societa nominata da tutte le aziende sanitarie della Regione
come responsabile del trattamento).

In particolare, &€ poi emerso che |'operatore sanitario, utilizzando tali

applicativi gestionali aveva la possibilita di accedere:

e alla documentazione clinica relativa a tutti gli episodi medici occorsi
ad un paziente all'interno del reparto in cui lo stesso svolge la sua
attivita professionale;

® ad un ulteriore applicativo denominato “Visualizzatore referti” che
consente di visualizzare I'elenco degli episodi medici occorsi allo
stesso paziente all'interno dell'intero ospedale e tutti i relativi do-

cumenti clinici.

In definitiva attraverso tale sistema |'ope-
ratore sanitario aveva inoltre la possibilita
di visualizzare, e poi accedere, alla do-
cumentazione clinica relativa a qualsiasi
persona sia stata in cura, anche in pas-
sato, presso |'ospedale.
Pertanto tale sistema € da considerarsi
un vero e proprio dossier sanitario, vista
la definizione di tale strumento indicata
dalle citate Linee guida.
Nel corso degli accertamenti ispettivi, in
cui & emerso chiaramente che tale dos-
sier sanitario, alimentato automatica-
mente con tutte le informazioni relative
anche agli episodi medici occorsi in pas-
sato all'interessato( salvo i c.d. “dati a
maggior tutela”), perseguiva finalita di
prevenzione, diagnosi e cura dell'inte-
ressato oltre che le finalita amministrative
strettamente correlate alla cura, esclu-
dendo che venisse utilizzato per finalita
diricerca o di statistica.

Nel corso degli accertamenti ispettivi e

emerso, inoltre, che:

e veniva fornito agli interessati solo un
modello di informativa e di consenso
predisposto dalla Regione sul tratta-
mento dei dati sanitari effettuati dal Ti-
tolare che non contiene alcun riferi-
mento al dossier sanitario;

® non erano previste specifiche moda-
lita di oscuramento del dato clinico.

Ma la cosa pit importante che € emersa
dagli accertamenti & che nei sistemi in-
formativi sanitari come quello oggetto
dell'attenzione dell’Autorita, le singole
aziende sanitarie hanno sistemi informa-
tivi per lo piu coordinati dal livello regio-
nale secondo specifici indirizzi e piani
strategici, livello che si avvale nella mag-
gior parte dei casi di enti o societa stru-
mentali deputate alle attivita tecnologi-
che, come INSIEL nel caso di specie.

Le singole aziende di tale sistema regio-

nale, pertanto, hanno “... ristretto mar-

gine di intervento ...rispetto all'aggior-
namento ed allo sviluppo di tali
applicativi”.

In considerazione di tale evidenza, I’Au-

torita ha ritenuto necessario acquisire ul-
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teriori informazioni dalla Direzione cen-
trale salute integrazione sociosanitaria e
politiche sociali della Regione Friuli Ve-
nezia Giulia e da INSIEL stessa in ordine
ai rapporti tra le strutture sanitarie della
Regione con la regione stessa ed INSIEL
S.p.a. nella gestione della documenta-
zione clinica e amministrativa dei pa-
zienti.

Da tali informazioni € emerso che tutte le
strutture sanitarie regionali ( I'’Azienda
per i servizi sanitari n. 1, I'’Azienda per i
servizi sanitari n. 2, I'’Azienda per i servizi
sanitarin. 3, I'Azienda per i servizi sanitari
n. 4, I'Azienda per i servizi sanitari n. 5,
I'’Azienda per i servizi sanitari n. 6,
I’Azienda ospedaliero universitaria S. Ma-
ria della Misericordia di Udine, I'Azienda
ospedaliero universitaria ospedali riuniti
di Trieste, I'’Azienda ospedaliera S. Maria
degli Angeli di Pordenone, I'lRCCS CRO

di Aviano, I'lRCCS Burlo Garofalo di Trieste) hanno attualmente in uso
gli stessi applicativi per I'accesso alla documentazione clinica e che
quindi ogni azienda sanitaria della Regione ha attivato un dossier sa-
nitario.
Dagli accertamenti ispettivi e dall'esame dei documenti in atti, il dos-
sier sanitario in uso presso tali strutture sanitarie regione risultava
perd non essere conforme sotto il profilo dell’ I'informativa e del con-
senso specifico dell'interessato, cosi come previsto dalle linee Guida
del luglio 2009 dell’Autorita Garante.
In considerazione di tale evidenza |'Autorita Garante, al fine di rendere
conforme il trattamento dei dati effettuato da tutte le aziende sanita-
rie della Regione Friuli Venezia Giulia, nella loro qualita di titolare del
trattamento, attraverso lo strumento del dossier sanitario,alle dispo-
sizioni normative vigenti ha, con il suo Provvedimento del 10 gennaio,
disposto che queste strutture sanitarie:

1. garantiscano che i documenti sanitari attualmente trattati attra-
verso lo strumento del dossier sanitario restino disponibili solo al
professionista o alla struttura interna al titolare che li ha redatti (es.
informazioni relative a un ricovero utilizzabili dal reparto di de-
genza) e per eventuali conservazioni per obbligo di legge (art. 22,
comma 5, del Codice), adottando idonei accorgimenti anche tecnici
affinché i medesimi documenti sanitari non siano piu condivisi at-
traverso lo strumento del dossier sanitario con altri professionisti che
curino l'interessato presso altri reparti, fino al momento in cui lo
stesso esprima uno specifico consenso (artt. 13 e 76 e ss. del Co-
dice);

2. acquisiscano uno specifico consenso informato dell’interessato per
utilizzare -attraverso lo strumento del dossier sanitario- anche le in-
formazioni sanitarie relative a eventi clinici pregressi ovvero occorsi
all'interessato in periodi precedenti rispetto al momento in cui lo
stesso acconsente al trattamento dei suoi dati sanitari attraverso lo
strumento del dossier sanitario (gestione del pregresso). Tale con-
senso puo essere raccolto anche unitamente a quello prescritto nel
precedente punto sub 1;

3. mettano in atto specifici accorgimenti che consentano ai soli pro-
fessionisti sanitari che hanno in quel momento in cura il paziente
(che abbia gia manifestato un consenso informato alla costituzione
del dossier) di accedere al suo dossier sanitario per il tempo in cui
si articola il percorso di cura;

4. mettano in atto specifici accorgimenti che consentano all’interessato
di poter esprimere la volonta di oscurare nel proprio dossier sani-
tario singoli eventi clinici anche relativi al pregresso. Di tale diritto
deve essere fatta menzione nell'informativa resa ai sensi dell’art. 13
del Codice.

In sintesi, con un solo Provvedimento I'Autorita ha dettato prescrizioni

specifiche cui devono attenersi tutte le undici aziende sanitarie,

I'azienda di supporto tecnologico e la Regione stessa, con un’unicita

di direttive che, e non solo nel caso di specie, deve guidare la gestione

e la programmazione futura di tutti i sistemi informatici ed informativi

sanitari, in un’ottica di sviluppo integrato e coerente anche sotto il pro-

filo della sicurezza e della protezione dei dati personali. |
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